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SecuritzaciA3 de WordPress

Description

1. IntroducciA3 i Objectius

La??objectiu principal da??aquesta prA ctica A©s implementar un conjunt de mesures de seguretat
fonamentals en una instalA-laciA3 de WordPress per tal de protegir el lloc web contra vulnerabilitats
comunes, atacs de forA8a bruta, intrusions no autoritzades i pArdua de dades.

2. Mesures de Seguretat Recomanades Aplicades

A continuaciA3 es detallen els-passos realitzats per garantir una configuraciA3 segura de l1a??entorn:

2.1. Actualitzacions del Sistema i Plugins

e ActualitzaciA3 del Nucli (Core): Sa??ha verificat que la versiA3 de WordPress estigui
actualitzada a la darrera versiA3 estable per corregir vulnerabilitats conegudes.

e GestiA3 de Plugins i Temes: Sa??han eliminat tots els plugins i temes inactius o en desA°s per
reduir la superfAcie da??atac. Els plugins actius sd??han actualitzat a la seva A°ltima versiAs.

2.2. Enfortiment de 1a??AutenticaciA3 i GestiA3 da??Usuaris

e Canvi da??Usuari Administrador: Sa??ha evitat 14??A°s del nom da??usuari per defecte
(admin), creant un usuari administrador amb un nom personalitzat i eliminant el perfil inicial.

e Contrasenyes Segures: Sa??ha establert una polAtica de contrasenyes complexes (mAnim 12
carA cters, combinant lletres majA°scules, minA°scules, nA°meros i SAmbols).

 AutenticaciA3 de Dos Factors (2FA): Sa??ha configurat la verificaciA® en dos passos per a tots
els usuaris amb rols da??administraciA3 i ediciAs3.

2.3. ProtecciA3 del Fitxer de ConfiguraciA3 i Permisos

» ModificaciA3 de wp-config.php: S4??han afegit regles per deshabilitar 1a??ediciA3 de fitxers
des del panell da??administraciAs:
o PHP

define(a??DISALLOW_FILE_EDITAa??, true);

e Permisos de Fitxers i Directoris: S&??han ajustat els permisos en el servidor per seguir les
bones prA ctiques:
o Directoris: 755 o0 750
o Fitxers: 644 o 640
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o Fitxer wp-config.php: 600 o 400

2.4. InstalA-laciA3 i ConfiguraciA3 de Plugin de Seguretat

e Sa??ha implementat i configurat un plugin especialitzat en seguretat (com Wordfence, iThemes

Security o All in One WP Security) per incloure:
o ProtecciA3 contra atacs de forA8a bruta (limitaciA3 da??intents da??inici de sessiA3).

o Canvi de la URL da??accA®©s per defecte (wp-admin / wp-login.php).
o Escaneig periA2dic de malware i fitxers alterats.

2.5. CA?pies de Seguretat (Backups)

e Sa??ha programat un sistema de cA2pies de seguretat automA tiques (base de dades i fitxers)
amb emmagatzematge extern segur.

3. Estructura del-Portafolis i Directori Equip
e Sa??ha integrat aquesta documentaciA3 enjla pA gina directori del portafolis.

« Es garanteix la vinculaciA3 correcta i funcional'dels entlaA§os entre els diferents integrants de
la??equip de treball.

EvidA 'ncies

[[] Kadence Security Basic
Settings | Deactivate

[] WPS Hide Login
Settings | Deactivate
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