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ConfiguraciA3 del Gestor de Contrasenyes al Navegador Professional

Description

Aquest document detalla la comparativa, selecciA3, instalA-laciAs3 i verificaciA3 da??un gestor de
contrasenyes professional, complint amb tots els criteris da??avaluaciA3 de la rA brica.

1. Comparativa i SelecciA3 del Gestor de Contrasenyes

1.1 Taula Comparativa de Solucions

Criteri Bitwarden (Seleccionat) 1Password KeePassXC

Desxifratiextrem a extrem Desxifrat da??extrem Magatzem local xifrat
(AES-256), codi/obert ( a extrem (AES-256 + (AES-256/ChaCha20).

Seguretat Open Source), auditat Secret Key), codi Sense repositori en el
externament. privat. nA°vol integrat.
SincronitzaciA3 SincronitzaciA3 fliida Manual o mitjanA8ant
. . .. automA tica i segura entre multiplataforma serveis de nA°vol
SincronitzaciA3 5 . : TR e
mACLltiples dispositius i mitjanA8ant el seu  externs (Nextcloud,
navegadors. nAcvol. Drive, etc.).

De pagament
(subscripciA3
mensual/anual sense
pla gratuAt complet).

GratuAt per a A%
Cost personal/estudiantil (amb
pla da??equip assequible).

GratuAt i 100% lliure.

1.2 JustificaciA3 de la Trie

Es selecciona Bitwarden com la soluciA3 mA®©s adequada per a la??entorn de treball del cicle formatiu
pels segAvsents motius:

e Seguretat i TransparAncia: Al ser de codi obert (Open Source), el seu codi A©s auditat de
manera pA°blica i contAnua, garantint que no hi ha portes del darrere.

e Cost zero sense restriccions clau: Ofereix sincronitzaciA3 ilA-limitada entre dispositius i
navegadors en la seva versiA3 gratuA ta, ideal per a 1a??entorn acadA mic i professional sense
generar despeses.

e IntegraciA3 i Multiplataforma: Disposa da??extensions oficials per a tots els navegadors
principals (Chrome, Firefox, Edge) i aplicacions per a sistemes operatius mAzbils i de sobretaula,
facilitant un entorn de treball unificat.

2. ProcA©s da??InstalA-laciA3 i ConfiguraciAs3

1. ObtenciAs de 1a??ExtensiA3/Programari:
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o Es visita la botiga da??extensions oficial del navegador o el web oficial del fabricant (
bitwarden.com).
o Es descarrega i afegeix la??extensiA3 oficial al navegador professional utilitzat a 1a??entorn
de treball.
2. CreaciA3 del Compte i Mestra:
o Es crea un compte nou introduint un correu electrA2nic corporatiu/acadA 'mic.
o Es defineix una Contrasenya Mestra robusta (combinant majA°scules, minA°scules,
nA°meros i sSAmbols) i es desa de manera segura.
3. Ajustos de Seguretat Recomanats:
o Sa?7?activa el bloqueig automA tic de la caixa forta quan el navegador es tanca o desprA©s
da??un temps da??inactivitat.
o Es configura la??autenticaciA3 de dos factors (2FA) per protegir 1a??accA©s al compte.

3. VerificaciA3 i ComprovaciA3 del Funcionament

Per confirmar que la??aplicaciA3-funciona correctament segons les indicacions del fabricant:

1. Autemplenat i Captura de Credencials:
o Es realitza una prova da??inici de séssiAs-en un servei web de prova.
o Es comprova que Bitwarden detecta el formulari i ofereix.desar les noves credencials
automA ticament.
2. Generador de Contrasenyes Segures:
o Sa??utilitza el generador integrat per crear una contrasenya complexa i aleatAzria.
3. ComprovaciA3 de SincronitzaciAs3:
o Es verifica que els canvis o noves credencials guardades apareixen immediatament a la
caixa forta sincronitzada.

EvidA 'ncies

Page 2
Footer Tagline



COMPANY NAME
Address | Phone | Link | Email

X Gouogle

Gastionar tu cuenta de Google

i»

Activar incognito

0 Historial de busqueda Suardando

Eliminar los dltimos 15 minutos

4  Gestionar Google One

@ BusquedaSegura

3
t
g
a
=3
0
Q
3

Personalizacidn de la Busqueda

Ajustes

@ & €& @

Ayuda y comantarios

Politica de Privacidad = Terminos del Servicio

Date Created
2026/10/05
Author
prodriguez

Page 3
Footer Tagline



